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Vereinbarung zur Auftragsverarbeitung gemaR Art. 28 DS-GVO
zwischen der
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- Auftraggeber -

und dem/der

Klicken Sie hier, um Text einzugeben.

- Auftragsverarbeiter -

Datenschutzbeauftragter des Auftragsverarbeiters:
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Der Gegenstand des Auftrags ergibt sich aus dem Hauptvertrag/ der Leistungsvereinbarung.

1. Gegenstand und Dauer des Auftrages

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Hauptvertrages/ der
Leistungsvereinbarung.

2. Zweck und Art der vorgesehenen Verarbeitung von Daten
Der Zweck der Datenverarbeitung bestimmt sich nach dem Hauptvertrag/ der
Leistungsvereinbarung, mindestens: zur Ermoglichung der Erbringung von Awareness-Building-
Leistungen zur Sicherung der IT-Infrastruktur des Auftraggebers bzw. jeweils verantwortlichen
Mandanten

Die Art der Daten ergeben sich aus dem Hauptvertrag/ der Leistungsvereinbarung, mindestens:
Vor- und Nachname, geschaftliche E-Mail-Adresse, zugewiesene Benutzergruppen gemal
jeweiliger Organisationsstruktur, Zugriffsberechtigungen, Nutzungsdaten (User Scoping, User
Aktivitaten) auch in Abhangigkeit zu der Auswahl des jeweils Verantwortlichen der
Konfigurationsmoglichkeiten und optionalen Funktionen; technische Daten

3. Kategorien betroffener Personen
Die Kategorien der betroffenen Personen richten sich nach dem Hauptvertrag/der
Leistungsvereinbarung, mindestens: Nutzerkreis des Auftraggebers bzw. des jeweils
verantwortlichen Mandanten.

4. Ortder Verarbeitung
Die Erbringung der vertraglich vereinbarten Datenverarbeitung sollte in Deutschland bzw. einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum stattfinden.

Wenn diese Daten in einem Drittland verarbeitet werden, muss die Verarbeitung gemal} den
strengen europdischen Datenschutzregeln i.S.d. Artt. 44 ff DS-GVO erfolgen. Es st
sicherzustellen, dass die offiziellen Standard-Datenschutzklauseln der EU-Kommission im Vertrag
genutzt werden und die entsprechenden rechtlichen Bedingungen gegeben sind.

5. Weisungen des Auftraggebers
Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers verarbeiten.

Der Auftraggeber entscheidet allein liber die Zwecke und Mittel der Verarbeitung der
personenbezogenen Daten. Eine Verarbeitung fir andere Zwecke, insbesondere fiir eigene
Zwecke des Auftragsverarbeiters, ist nicht zulassig.

Mindliche Weisungen des Auftraggebers bestétigt der Auftragsverarbeiter unverziglich textlich
(mind. per E-Mail) und dokumentiert die Weisungen.
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Der Auftragsverarbeiter hat dem Auftraggeber unverziiglich unter Angaben von Griinden zu
informieren, wenn er der Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften.
Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedandert wird.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen werden,
Berichtigung, Daten-Portabilitdat und Auskunft nach dokumentierter Weisung des Auftraggebers
im Namen des Auftraggebers unmittelbar durch den Auftragsverarbeiter sicherzustellen.

6. Technisch-organisatorische Mallnahmen
Der Auftragsverarbeiter hat die Umsetzung der mit dem Auftraggeber vereinbarten
erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfliihrung zu dokumentieren und dem
Auftraggeber zur Priifung zu ibergeben.

Die umzusetzenden technischen und organisatorischen MaBnahmen sind am Ende dieses
Vertrages dargestellt, Ziffer 13. Soweit die Prifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen und zu dokumentieren.

Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 i. V. m. 32 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaRnahmen um MalRnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritdt, der Verfligbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs.
1 DS-GVO zu beriticksichtigen.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative
addquate Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
Dariber hinaus beobachtet der Auftragnehmer die technische Entwicklung und schlagt ggf.
notwendige Anpassungen der technisch-organisatorischen MalRnahmen vor.
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Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemal Art. 28 - 33 DS-GVO zu gewahrleisten, insbesondere die Einhaltung
folgender Vorgaben:

Der Auftragsverarbeiter wird schriftlich einen Datenschutzbeauftragten bestellen bzw. hat einen
Datenschutzbeauftragten bestellt, der seine Tatigkeit gemaR Art. 38 und 39 DS-GVO auslibt.
Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme
mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziiglich
mitgeteilt.

Der Auftragsverarbeiter verpflichtet sich, die ihm im Rahmen des Auftragsverhaltnisses zur
Verfligung gestellten oder erarbeiteten Unterlagen und Daten sowie ihm sonst bekannt
gewordene Informationen vertraulich zu behandeln und nur im Rahmen der Tatigkeit fur dieses
Vertragsverhaltnis zu nutzen. Diese Verpflichtung gilt auch nach Ende des Vertragsverhaltnisses
auf unbegrenzte Zeit fort.

Der Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden.

Der Auftragnehmer belehrt die bei der Durchfiihrung der Arbeiten eingesetzten Personen
insbesondere dariiber, dass sie Daten nur auf Weisung des Auftraggebers verarbeiten dirfen,
wenn sie gesetzlich nicht zu einer anderen Verarbeitung verpflichtet sind.

Er Gberwacht durch regelmallige Kontrollen, dass sie diese Verpflichtung einhalten. Er
unterrichtet sie regelmafig Uber ihre datenschutzrechtlichen Verpflichtungen und deren
Wirksamkeit.

Der Auftragsverarbeiter setzt alle fir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemaR Art. 28 und 32 DS-GVO um und halt sie ein. Das gilt auch
fur Tatigkeiten auBerhalb der Geschaftsraume des Auftragsverarbeiters. Verbindliche
MalBnahmen werden am Ende dieses Vertrags nach Vereinbarung mit dem Auftragsverarbeiter
aufgefihrt.

Der Auftragsverarbeiter unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten
bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherigen Konsultationen.

Der Auftraggeber und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erfullung ihrer Aufgaben zusammen.
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Der Auftragsverarbeiter informiert den Auftraggeber unverziglich tiber Kontrollhandlungen und
Malnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustandige Behoérde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in
Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragsverarbeiter ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat sie der Auftragsverarbeiter
nach besten Kraften zu unterstiitzen.

Der Auftragsverarbeiter weist die getroffenen technischen und organisatorischen MaBnahmen
gegenilber dem Auftraggeber nach.

Der Auftragsverarbeiter unterstitzt den Auftraggeber vollumfanglich durch geeignete
Malnahmen bei der Beantwortung von Antragen auf Wahrnehmung der in Kapitel Ill DS-GVO
genannten Rechte der Betroffenen. Soweit eine betroffene Person sich in Ausiibung ihrer Rechte
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzuglich an den Auftraggeber weiterleiten.

8. Unterauftragsverhiltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Hierzu gehéren
nicht Nebenleistungen, die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MalBnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit,
Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu
ergreifen.

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Auftraggebers fir die
Beauftragung von Unterauftragsverarbeitern, die in einer zuvor vereinbarten Liste aufgefiihrt
sind und vertraglich entsprechend verpflichtet hat.

Der Auftragsverarbeiter unterrichtet den Verantwortlichen rechtzeitig, mindestens aber 14 Tage
im Voraus ausdriicklich in schriftlicher Form iiber alle beabsichtigten Anderungen dieser Liste
durch Hinzufligen oder Ersetzen von Unterauftragsverarbeitern und rdaumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwdnde gegen diese Anderungen erheben zu kdénnen. Der
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Auftragsverarbeiter stellt dem Auftraggeber die erforderlichen Informationen zur Verfligung,
damit dieser sein Widerspruchsrecht ausiben kann.

Erbringt der Unterauftragsverarbeiter die vereinbarte Leistung auBerhalb der EU/des EWR stellt
der Auftragsverarbeiter die datenschutzrechtliche Zulassigkeit durch entsprechende
MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragsverarbeiter aufzuerlegen.

Der Auftragsverarbeiter haftet gegenliber dem Verantwortlichen in vollem Umfang dafiir, dass
der Unterauftragsverarbeiter seinen Pflichten gemdR dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Auftraggeber,
wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfillt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglinstigten-
Klausel, wonach der Auftraggeber das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu l|6schen oder
zuriickzugeben, wenn der Auftragsverarbeiter dies aufgrund rechtlichen Unvermogens nicht
mehr vornehmen kann.

9. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uberpriifungen
durchzufiihren oder durch von ihr beauftragte Priifer durchfiihren zu lassen. Er hat das Recht,
sich durch Kontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung, der Vorschriften der Datenschutz-Grundverordnung und weiterer evtl.
einschlagiger datenschutzrechtlicher Vorschriften durch den Auftragsverarbeiter in dessen
Geschaftsbetrieb zu lberzeugen. Der Auftragsverarbeiter unterstitzt den Auftraggeber bei
diesen Prifungen.

Der Auftragsverarbeiter stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragsverarbeiters nach Art. 28 DS-GVO (berzeugen kann. Der Auftragsverarbeiter
verpflichtet sich, der Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen MalRnahmen nachzuweisen
gemaR den Bestimmungen der Datenschutz-Grundverordnung (Art. 40 ff DS-GVO).
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Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber, spatestens mit Beendigung der Leistungsvereinbarung, hat der
Auftragsverarbeiter samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhdandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll
der Loschung ist auf Anforderung vorzulegen. Ein Nachweis ist auf Verlangen des
Auftragsverarbeiters diesem vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalen Datenverarbeitung
dienen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende
dem Auftraggeber tGbergeben.

11. AuBerordentliche Kiindigung

Unabhangig von den Regelungen Uber die oben getroffenen Laufzeiten bzw. die Dauer der
Vereinbarung steht dem Auftraggeber ein Recht auf fristlose Kiindigung bei schwerwiegenden
Vertragsverletzungen des Auftragsverarbeiters zu. Dies kommt insbesondere in Betracht bei
VerstoR gegen datenschutzrechtliche Vorschriften, Datenschutz- und
Datensicherheitsvereinbarungen, wenn der Auftragsverarbeiter eine Weisung des Auftraggebers
nicht ausfihren kann oder will oder der Auftragsverarbeiter eine Kontrolle des Auftraggebers
oder der Aufsichtsbehorde vertragswidrig verweigert.

12. Sonstiges
Im Verhaltnis zu den betroffenen Personen richtet sich die Haftung des Auftraggebers und des
Auftragsverarbeiters nach den gesetzlichen Vorschriften.

Diese Vereinbarung bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte in ihren Gbrigen
Teilen verbindlich. Unwirksame Bestimmungen sind von den Parteien durch wirksame zu
ersetzen, die dem gewollten Zweck moglichst nahekommen. Entsprechendes gilt im Falle einer
Vertragslicke.
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13. Nachweis der technischen- und organisatorischen MaBnahmen gemaR Art. 28 DS-
GVO .. V. m. Art. 32 DS-GVO

Der Nachweis ist als Anhang hier anzufligen.
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